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1. Цель и задачи освоения дисциплины (модуля)
Цель  освоения  дисциплины  -  формирование  у  будущих  бакалавров  твердых

теоретических  знаний  и  практических  навыков  в  области  изучения  поведения  отдельных
экономи-ческих  агентов  в  ходе  их  производственной,  распределительной,  обменной  и
потребительской деятельности.
            Задачи изучения дисциплины:
 - сформировать знания об информационном обществе;;
 - сформировать понимание значимости цифровой грамотности; ;
-  сформировать  знания  о  цифровых  технологиях  и  безопасном  цифровом  обмене,  защите
личных персональных данных;;
 - сформировать знания о правомерной обработке персональных данных..

2. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 
планируемыми результатами освоения образовательной программы

Компетенции, индикаторы и результаты обучения

ПК-П6 Способен использовать цифровые технологии и инструменты работы с информацией
для  удовлетворения  личных,  образовательных  и  профессиональных  потребностей,
коллективной  работы  в  цифровой  среде,  учитывая  основы  безопасности,  этические  и
правовые нормы, в том числе создание алгоритмов и программ, пригодных для практического
применения,  и  навыков  использования  и  освоения  новых  цифровых  технологий  в  области
профессиональной деятельности

ПК-П6.3  Использует  знания  в  области  информационной  безопасности,  этических  и
правовых норм в цифровой среде для практического применения

                   Знать:
ПК-П6.3/Зн1  информационную  безопасность,  этические  и  правовые  нормы  в
цифровой среде для практического применения

                   Уметь:
ПК-П6.3/Ум1  использовать  знания  в  области  информационной  безопасности,
этических и правовых норм в цифровой среде для практического применения

                   Владеть:
ПК-П6.3/Нв1  способностью  использовать  знания  в  области  информационной
безопасности,  этических  и  правовых  норм  в  цифровой  среде  для  практического
применения

ПК-П9  Способен  искать  нужные  источники  информации  и  данные,  воспринимать,
анализировать, запоминать и передавать информацию с использованием цифровых средств, а
также с помощью алгоритмов при работе с полученными из различных источников данными с
целью  эффективного  использования  полученной  информации  для  решения  задач  в  области
АПК

ПК-П9.1 Владеет навыками поиска необходимых источников информации и данных
                   Знать:

ПК-П9.1/Зн1 навыки поиска необходимых источников информации и данных
                   Уметь:

ПК-П9.1/Ум1  владеть  навыками  поиска  необходимых  источников  информации  и
данных

                   Владеть:
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ПК-П9.1/Нв1  способностью  поиска  необходимых  источников  информации  и
данных

3. Место дисциплины в структуре ОП

Дисциплина  (модуль)  «Цифровая  грамотность»  относится  к  обязательной  части
образовательной программы и изучается  в  семестре(ах):  Очная  форма обучения -  3,  Заочная
форма обучения - 3.
В процессе изучения дисциплины студент готовится к видам профессиональной деятельности
и  решению  профессиональных  задач,  предусмотренных  ФГОС  ВО  и  образовательной
программой.

4. Объем дисциплины и виды учебной работы
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Третий семестр 72 2 37 1 18 18 35 Зачет
Всего 72 2 37 1 18 18 35

Заочная форма обучения
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Третий семестр 72 2 9 1 2 6 63

Зачет
Контроль

ная 
работа

Всего 72 2 9 1 2 6 63

5. Содержание дисциплины
5.1. Разделы, темы дисциплины и виды занятий
(часы промежуточной аттестации не указываются)

Очная форма обучения
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Наименование раздела, темы 
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Раздел 1. Современное 
информационное (цифровое) 
общество

45 12 12 21  ПК-П9.1

Тема 1.1. История 
формирования 
информационного общества. 

15 4 4 7

Тема 1.2. Технологическая база 
цифрового общества

15 4 4 7

Тема 1.3. Перспективные 
цифровые технологии

15 4 4 7

Раздел 2. Основы 
информационной 
безопасности и цифровая 
гигиена 

26 6 6 14  ПК-П6.3

Тема 2.1. Виды угроз 
информационной безопасности

15 4 4 7

Тема 2.2. Личная цифровая 
эффективность

11 2 2 7

Раздел 3. Промежуточная 
аттестация

1 1  ПК-П6.3 
ПК-П9.1

Тема 3.1. Зачет 1 1
Итого 72 1 18 18 35

Заочная форма обучения

Наименование раздела, темы 
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Раздел 1. Современное 
информационное (цифровое) 
общество

47 2 2 43  ПК-П9.1

Тема 1.1. История 
формирования 
информационного общества. 

19 2 2 15

Тема 1.2. Технологическая база 
цифрового общества

15 15

Тема 1.3. Перспективные 
цифровые технологии

13 13
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Раздел 2. Основы 
информационной 
безопасности и цифровая 
гигиена 

24 4 20  ПК-П6.3

Тема 2.1. Виды угроз 
информационной безопасности

12 2 10

Тема 2.2. Личная цифровая 
эффективность

12 2 10

Раздел 3. Промежуточная 
аттестация

1 1  ПК-П6.3 
ПК-П9.1

Тема 3.1. Зачет 1 1
Итого 72 1 2 6 63

5. Содержание разделов, тем дисциплин

Раздел 1. Современное информационное (цифровое) общество
(Заочная:  Лекционные  занятия  -  2ч.;  Практические  занятия  -  2ч.;  Самостоятельная
работа  -  43ч.;  Очная:  Лекционные  занятия  -  12ч.;  Практические  занятия  -  12ч.;
Самостоятельная работа - 21ч.)

Тема 1.1. История формирования информационного общества. 
(Заочная: Лекционные занятия - 2ч.; Практические занятия - 2ч.; Самостоятельная работа
-  15ч.;  Очная:  Лекционные  занятия  -  4ч.;  Практические  занятия  -  4ч.;  Самостоятельная
работа - 7ч.)
Ключевые  аспекты  информационного  общества.  Перспективные  направления  развития
информационного  общества.  Перспективные  направления  развития  информационного
общества. Значение цифровой грамотности в современном обществе

Тема 1.2. Технологическая база цифрового общества
(Очная: Лекционные занятия - 4ч.; Практические занятия - 4ч.; Самостоятельная работа -
7ч.; Заочная: Самостоятельная работа - 15ч.)
Общие  понятия  информации.  Основные  понятия  компьютерных  тех-нологий.  Интернет,  как
базисная  технология  цифрового  общества.  Современные  технологии  хранения  и  передачи
информации.
Основные понятия веб-технологий и разработ-ки мобильных приложений
Основные понятия технологии больших данных и облачных сервисов

Тема 1.3. Перспективные цифровые технологии
(Очная: Лекционные занятия - 4ч.; Практические занятия - 4ч.; Самостоятельная работа -
7ч.; Заочная: Самостоятельная работа - 13ч.)
Технологии  виртуальной  и  дополненной  реальности.  Интернет  вещей.  Нейронные  сети  и
машинное 
 обучение. Технологии искусственного интеллекта. Основы блокчейн-технологии 

Раздел 2. Основы информационной безопасности и цифровая гигиена 
(Очная:  Лекционные  занятия  -  6ч.;  Практические  занятия  -  6ч.;  Самостоятельная
работа - 14ч.; Заочная: Практические занятия - 4ч.; Самостоятельная работа - 20ч.)

Тема 2.1. Виды угроз информационной безопасности
(Очная: Лекционные занятия - 4ч.; Практические занятия - 4ч.; Самостоятельная работа -
7ч.; Заочная: Практические занятия - 2ч.; Самостоятельная работа - 10ч.)
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Технологии  обеспечения  информационной  безопасности.  Основы  цифровой  гигиены  и
цифровая  этика.  Понятие  личной  информации  и  персональных  данных.  Основы  права  в
цифровой среде 

Тема 2.2. Личная цифровая эффективность
(Очная: Лекционные занятия - 2ч.; Практические занятия - 2ч.; Самостоятельная работа -
7ч.; Заочная: Практические занятия - 2ч.; Самостоятельная работа - 10ч.)
Психология  личности  в  современной  цифровой  среде.  Понятие  личной  цифровой
эффективност. 
Навыки  и  методы  ИТ-коммуникации.  Инструменты  планирования  и  управления  личным
временем. Инструменты и технологии создания, обработки, обмена и публи-кации цифрового
контента. Цифровые технологии в образовании

Раздел 3. Промежуточная аттестация
(Заочная: Внеаудиторная контактная работа - 1ч.; Очная: Внеаудиторная контактная
работа - 1ч.)

Тема 3.1. Зачет
(Заочная:  Внеаудиторная  контактная  работа  -  1ч.;  Очная:  Внеаудиторная  контактная
работа - 1ч.)
Зачет

6. Оценочные материалы текущего контроля  
Раздел 1. Современное информационное (цифровое) общество
     Форма контроля/оценочное средство: Задача
     Вопросы/Задания:
            1. Что такое процессор?
1 Устройство обработки информации 
2 Устройство для чтения информации с магнитного диска
3 Устройство для вывода информации на бумагу

2.  Сведения,  относящиеся  к  прямо  или  косвенно  определённому  или  определяемому
физическому лицу:
Сведения,  относящиеся  к  прямо  или  косвенно  определённому  или  определяемому
физическому лицу:
            3. Что такое Интернет-браузер?
1 Программа для защиты от вирусов
2 Программа для просмотра веб-сайтов в сети Интернет 
3 Программа для скачивания файлов
            4. Какого Интернет-браузера не существует?
1 MS PowerPoint 
2 Google Chrome
3 Internet Explorer
            5. Как называется процедура проверки подлинности пользователя?
Как называется процедура проверки подлинности пользователя?

6.  Условное  слово  или  набор  знаков,  предназначенный  для  подтверждения  личности
или полномочий — это:
Условное  слово  или  набор  знаков,  предназначенный  для  подтверждения  личности  или
полномочий — это:
            7. Память характеризуется параметрами:
1 разрядность
2 время доступа, 
3 длительность цикла 
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4 тактовая частота
Раздел 2. Основы информационной безопасности и цифровая гигиена 
     Форма контроля/оценочное средство: Задача
     Вопросы/Задания:

1.  Вид  интернет-мошенничества,  целью  которого  является  получение  доступа  к
конфиденциальным данным пользователей — логинам и паролям:
Вид  интернет-мошенничества,  целью  которого  является  получение  доступа  к
конфиденциальным данным пользователей — логинам и паролям:
            2. Выберите надежный пароль:
 1)  master2015
 2)  4i~8GvG{kB 
 3) 1a2s3d4f5g
            3. Какая из перечисленных ниже программ является антивирусной:
1  Microsoft Word
2  Microsoft Exel
3  Dr.Web 
            4. Какие из перечисленных ниже программ не являются антивирусной?
1 Mozilla
2 Chrome
3 Avast 
            5. Компьютерный вирус- это?
1  Вредоносная  программа,  способная  внедряться  в  код  других  программ  и  распространять
свои копии по каналам связи 
2 Следствие ошибок в операционной системе
3 Программы, созданные с ошибками в процессе программирования

6.  Как называются ненужные адресату электронные послания,  рекламные письма и т.
п., рассылаемые отдельными фирмами по Интернету или электронной почте?
Как  называются  ненужные  адресату  электронные  послания,  рекламные  письма  и  т.  п.,
рассылаемые отдельными фирмами по Интернету или электронной почте?
            7. Паразитические вирусы:
 1 обязательно изменяют содержимое дисковых секторов или файлов +
 2 маскируются под полезную и интересную программу
 3 заражают оперативную память
Раздел 3. Промежуточная аттестация
     Форма контроля/оценочное средство: 
     Вопросы/Задания:
            . 

7. Оценочные материалы промежуточной аттестации

Очная форма обучения, Третий семестр, Зачет
Контролируемые ИДК: ПК-П9.1 ПК-П6.3 
Вопросы/Задания:

1. Понятие информационных технологий. Применение информационных технологий в
технологии производства и переработки сельскохозяйственной продукции.

            2. Различные подходы к определению понятия «информация».

            3. Свойства и виды информации. Что такое информационные ресурсы?
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            4. Понятие информационного общества. Основные признаки и тенденции развития.

5. История развития компьютерной техники и информационных технологий: основные
поколения ЭВМ, их отличительные особенности.

6.  Персоналии,  повлиявшие  на  становление  и  развитие  компьютерных  систем  и
информационных технологий.

            7. Компьютер, его основные функции и назначение.

            8. Алгоритм, виды алгоритмов. Алгоритмизация поиска правовой информации.

9.  Что  такое  архитектура  и  структура  компьютера.  Опишите  принцип  «открытой
архитектуры».

10.  Единицы  измерения  информации  в  компьютерных  системах:  двоичная  система
исчисления, биты и байты. Методы представления информации.

11.  Функциональная  схема  компьютера.  Основные  устройства  компьютера,  их
назначение и взаимосвязь.

            12. Виды и назначение устройств ввода и вывода информации.

            13. Виды и назначение периферийных устройств персонального компьютера.

            14. Память компьютера – типы, виды, назначение. Внешняя память
компьютера.  Различные  виды  носителей  информации,  их  характеристики  (информационная
емкость, быстродействие и т.д.).

15.  Что  такое  порты  устройств.  Опишите  основные  виды  портов  задней  панели
системного блока.

            16. Монитор: типологии и основные характеристики компьютерных дисплеев.

17.  Приведите  основные  описательные  характеристики  компьютера  (характеристика
процессора, объем оперативной и внешней памяти, мультимедийные и сетевые возможности,
периферийные и другие составляющие).

            18. Аппаратное обеспечение работы в компьютерной сети: основные устройства.

19.  Опишите  технологию  «клиент-сервер».  Приведите  принципы
многопользовательской работы с программным обеспечением.

20.  Этические  и  правовые  аспекты  информационной  деятельности.  Правовая  охрана
программ и данных. Защита информации.

21.  Создание  программного  обеспечения  для  ЭВМ.  Программное  обеспечение
компьютера, его классификация и назначение.
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22. Системное программное обеспечение. История развития. Семейство операционных
систем Windows.

            23. Основные программные составляющие ОС Windows.

24.  Что  такое  файловая  система?  Папки  и  файлы.  Основные  операции  с  файлами  в
операционной системе. Файловые системы NTFS и FAT – отличия в обеспечении надежности
работы системы и безопасного хранения информации.

25.  Понятие  «прикладной  программы».  Основной  пакет  прикладных  программ
персонального компьютера.

            26. Текстовые и графические редакторы. Разновидности, сферы использования.

            27. Архивирование информации. Архиваторы.

28.  Разновидности  компьютерных  сетей.  Локальные  и  глобальные  сети.Что  такое
World Wide Web (WWW). Понятие гипертекста. Документы Internet. 

29.  Обеспечение  стабильной  и  безопасной  работы  средствами  ОС  Windows.  Права
пользователя (пользовательская среда) и администрирование компьютерной системы.

30.  Компьютерные  вирусы  –  типы  и  виды.  Методы  распространения  вирусов.
Основные  виды  профилактики  компьютера.  Основные  пакеты  антивирусных  программ.
Классификация программ-антивирусов.

            31. Классификация информации. Виды данных и носителей.

            32. Ценность информации. Цена информации.

            33. Количество и качество информации.

            34. Виды защищаемой информации.

            35. Демаскирующие признаки объектов защиты.

            36. Классификация источников и носителей информации.

            37. Мероприятия по управлению доступом к информации.

            38. Функциональные источники сигналов. Опасный сигнал.

39.  Основные  средства  и  системы,  содержащие  потенциальные  источники  опасных
сигналов.

40.  Вспомогательные  средства  и  системы,  содержащие  потенциальные  источники
опасных сигналов.

Заочная форма обучения, Третий семестр, Зачет
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Контролируемые ИДК: ПК-П9.1 ПК-П6.3 
Вопросы/Задания:
            1. Понятие информационных технологий. Применение информационных
технологий в технологии производства и переработки сельскохозяйственной продукции.

            2. Различные подходы к определению понятия «информация».

            3. Свойства и виды информации. Что такое информационные ресурсы?

            4. Понятие информационного общества. Основные признаки и тенденции развития.

5. История развития компьютерной техники и информационных технологий: основные
поколения ЭВМ, их отличительные особенности.

6.  Персоналии,  повлиявшие  на  становление  и  развитие  компьютерных  систем  и
информационных технологий.

            7. Компьютер, его основные функции и назначение.

            8. Алгоритм, виды алгоритмов. Алгоритмизация поиска правовой информации. 

9.  Что  такое  архитектура  и  структура  компьютера.  Опишите  принцип  «открытой
архитектуры».

10.  Единицы  измерения  информации  в  компьютерных  системах:  двоичная  система
исчисления, биты и байты. Методы представления информации.

11.  Функциональная  схема  компьютера.  Основные  устройства  компьютера,  их
назначение и взаимосвязь.

            12. Виды и назначение устройств ввода и вывода информации

            13. Виды и назначение периферийных устройств персонального компьютера.

            14. Память компьютера – типы, виды, назначение. Внешняя память
компьютера.  Различные  виды  носителей  информации,  их  характеристики  (информационная
емкость, быстродействие и т.д.).

15.  Что  такое  порты  устройств.  Опишите  основные  виды  портов  задней  панели
системного блока

            16. Монитор: типологии и основные характеристики компьютерных дисплеев

17.  Приведите  основные  описательные  характеристики  компьютера  (характеристика
процессора, объем оперативной и внешней памяти, мультимедийные и сетевые возможности,
периферийные и другие составляющие).

            18. Аппаратное обеспечение работы в компьютерной сети: основные устройства.
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19.  Опишите  технологию  «клиент-сервер».  Приведите  принципы
многопользовательской работы с программным обеспечением.

20.  Этические  и  правовые  аспекты  информационной  деятельности.  Правовая  охрана
программ и данных. Защита информации

21.  Создание  программного  обеспечения  для  ЭВМ.  Программное  обеспечение
компьютера, его классификация и назначение.

22. Системное программное обеспечение. История развития. Семейство операционных
систем Windows.

            23. Основные программные составляющие ОС Windows.

24.  Что  такое  файловая  система?  Папки  и  файлы.  Основные  операции  с  файлами  в
операционной системе. Файловые системы NTFS и FAT – отличия в обеспечении надежности
работы системы и безопасного хранения информации.

25.  Понятие  «прикладной  программы».  Основной  пакет  прикладных  программ
персонального компьютера.

            26. Текстовые и графические редакторы. Разновидности, сферы использования.

            27. Архивирование информации. Архиваторы.

28.  Разновидности  компьютерных  сетей.  Локальные  и  глобальные  сети.Что  такое
World Wide Web (WWW). Понятие гипертекста. Документы Internet. 

29.  Обеспечение  стабильной  и  безопасной  работы  средствами  ОС  Windows.  Права
пользователя (пользовательская среда) и администрирование компьютерной системы.

30.  Компьютерные  вирусы  –  типы  и  виды.  Методы  распространения  вирусов.
Основные  виды  профилактики  компьютера.  Основные  пакеты  антивирусных  программ.
Классификация программ-антивирусов.

            31. Классификация информации. Виды данных и носителей.

            32. Ценность информации. Цена информации.

            33. Количество и качество информации.

            34. Виды защищаемой информации.

            35. Демаскирующие признаки объектов защиты.

            36. Классификация источников и носителей информации.

            37. Мероприятия по управлению доступом к информации.

            38. Функциональные источники сигналов. Опасный сигнал.
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39.  Основные  средства  и  системы,  содержащие  потенциальные  источники  опасных
сигналов.

40.  Вспомогательные  средства  и  системы,  содержащие  потенциальные  источники
опасных сигналов.

Заочная форма обучения, Третий семестр, Контрольная работа
Контролируемые ИДК: ПК-П9.1 ПК-П6.3 
Вопросы/Задания:

1.  Самостоятельная  работа  студентов  по  контрольной  работе  выполняется  по
материалам, размещенным на портале поддержки Moodle

2.  Самостоятельная  работа  студентов  по  контрольной  работе  выполняется  по
материалам, размещенным на портале поддержки Moodle

8. Материально-техническое и учебно-методическое обеспечение дисциплины

8.1. Перечень основной и дополнительной учебной литературы

Основная литература
1. Сулейманов,, М. Д. Цифровая грамотность: учебник / М. Д. Сулейманов,, Н. С. Бардыго,.

- Цифровая грамотность - Москва: Креативная экономика, 2019. - 324 с. - 978-5-91292-273-2. -
Текст: электронный. // IPR SMART: [сайт]. - URL: https://www.iprbookshop.ru/88548.html (дата
обращения: 20.02.2024). - Режим доступа: по подписке

2.  Цифровая  грамотность  для  экономики будущего:  Монография /  Л.Р.  Баймуратова,  О.А.
Шарова, Г.Р. Имаева [и др.]; НАФИ ООО. - 1 - Москва: Национальное агентство финансовых
исследований,  2018.  -  86  с.  -  978-5-9909956-2-8.  -  Текст:  электронный.  //  Общество  с
ограниченной  ответственностью  «ЗНАНИУМ»:  [сайт].  -  URL:
https://znanium.com/cover/1031/1031306.jpg (дата обращения: 20.02.2024). - Режим доступа: по
подписке

Дополнительная литература
1.  Горюхина  Е.  Ю.  Информационная  безопасность:  учебное  пособие  /  Горюхина  Е.  Ю..  -

Воронеж:  ВГАУ,  2015.  -  220  с.  -  Текст:  электронный.  //  RuSpLAN:  [сайт].  -  URL:
https://e.lanbook.com/img/cover/book/181761.jpg  (дата  обращения:  21.02.2024).  -  Режим
доступа: по подписке

2.  Ковалев,  Д.В.  Информационная  безопасность:  Учебное  пособие  /  Д.В.  Ковалев,  Е.А.
Богданова. - Ростов-на-Дону: Издательство Южного федерального университета (ЮФУ), 2016.
-  74  с.  -  978-5-9275-2364-1.  -  Текст:  электронный.  //  Общество  с  ограниченной
ответственностью  «ЗНАНИУМ»:  [сайт].  -  URL:  https://znanium.com/cover/0997/997105.jpg
(дата обращения: 20.02.2024). - Режим доступа: по подписке

3.  Коллеров  А.  С.  Информационная  безопасность:  учебное  пособие  /  Коллеров  А.  С..  -
Екатеринбург:  ЕАСИ,  2014.  -  183  с.  -  978-5-904440-33-6.  -  Текст:  электронный.  //  RuSpLAN:
[сайт].  -  URL: https://e.lanbook.com/img/cover/book/136383.jpg (дата обращения:  21.02.2024).  -
Режим доступа: по подписке

4.  Крыжановский  А.  В.  Информационная  безопасность:  методические  указания  к
практическим занятиям / Крыжановский А. В., Поздняк И. С.. - Самара: ПГУТИ, 2018. - 38 с. -
Текст:  электронный.  //  RuSpLAN:  [сайт].  -  URL:
https://e.lanbook.com/img/cover/book/182282.jpg  (дата  обращения:  21.02.2024).  -  Режим
доступа: по подписке
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5.  Петров,,  С.  В.  Информационная  безопасность:  учебное  пособие  /  С.  В.  Петров,,  П.  А.
Кисляков,.  -  Информационная  безопасность  -  Саратов:  Ай  Пи  Ар  Букс,  2015.  -  326  с.  -
978-5-906-17271-6.  -  Текст:  электронный.  //  IPR  SMART:  [сайт].  -  URL:
https://www.iprbookshop.ru/33857.html  (дата  обращения:  20.02.2024).  -  Режим  доступа:  по
подписке

6.  Информационная  безопасность  и  защита  информации:  Учебное  пособие  /  О.А.
Панфилова,  Д.Ю.  Крюкова,  А.Н.  Наимов,  В.В.  Мухин.  -  Вологда:  федеральное  казенное
образовательное учреждение высшего образования «Вологодский институт права и экономики
Федеральной  службы  исполнения  наказаний»,  2018.  -  59  с.  -  978-5-94991-428-1.  -  Текст:
электронный.  //  Общество  с  ограниченной  ответственностью  «ЗНАНИУМ»:  [сайт].  -  URL:
https://znanium.com/cover/1229/1229037.jpg (дата обращения: 20.02.2024). - Режим доступа: по
подписке

7. Прохорова,, О. В. Информационная безопасность и защита информации: учебник / О. В.
Прохорова,.  -  Информационная  безопасность  и  защита  информации  -  Самара:  Самарский
государственный  архитектурно-строительный  университет,  ЭБС  АСВ,  2014.  -  113  с.  -
978-5-9585-0603-3.  -  Текст:  электронный.  //  IPR  SMART:  [сайт].  -  URL:
https://www.iprbookshop.ru/43183.html  (дата  обращения:  20.02.2024).  -  Режим  доступа:  по
подписке

8. Митрохина,, Е. Ю. Информационная безопасность личности (социологический аспект):
монография  /  Е.  Ю.  Митрохина,.  -  Информационная  безопасность  личности
(социологический  аспект)  -  Москва:  Российская  таможенная  академия,  2014.  -  96  с.  -
978-5-9590-0820-8.  -  Текст:  электронный.  //  IPR  SMART:  [сайт].  -  URL:
https://www.iprbookshop.ru/69719.html  (дата  обращения:  20.02.2024).  -  Режим  доступа:  по
подписке

9.  Смышляев,,  А.  Г.  Информационная  безопасность.  Лабораторный  практикум:  учебное
пособие  /  А.  Г.  Смышляев,.  -  Информационная  безопасность.  Лабораторный  практикум  -
Белгород:  Белгородский  государственный  технологический  университет  им.  В.Г.  Шухова,
ЭБС  АСВ,  2015.  -  102  с.  -  2227-8397.  -  Текст:  электронный.  //  IPR  SMART:  [сайт].  -  URL:
https://www.iprbookshop.ru/66655.html  (дата  обращения:  20.02.2024).  -  Режим  доступа:  по
подписке

10.  Басыня,,  Е.  А.  Системное  администрирование  и  информационная  безопасность:
учебное  пособие  /  Е.  А.  Басыня,.  -  Системное  администрирование  и  информационная
безопасность  -  Новосибирск:  Новосибирский  государственный  технический  университет,
2018.  -  79  с.  -  978-5-7782-3484-0.  -  Текст:  электронный.  //  IPR  SMART:  [сайт].  -  URL:
https://www.iprbookshop.ru/91423.html  (дата  обращения:  20.02.2024).  -  Режим  доступа:  по
подписке

8.2. Профессиональные базы данных и ресурсы «Интернет», к которым обеспечивается  
доступ обучающихся

Профессиональные базы данных
Не используются.

Ресурсы «Интернет»
      1. http://e.lanbook.com/ - Издательство «Лань»
      2. http://znanium.com/ - Электронно-библиотечная система «Znanium.com» 
      3. https://edu.kubsau.ru/ - Образовательный портал КубГАУ
      4. https://elibrary.ru/
 - Научная электронная библиотека eLibrary
      5. http://ibooks.ru/ - Электронно-библиотечная система «ibooks.ru» 
      6. https://elib.kubsau.ru/MegaPro/web - Образовательный портал КубГАУ
      7. http://www.iprbookshop.ru/44901 - IPRbook
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8.3. Программное обеспечение и информационно-справочные системы, используемые 
при осуществлении образовательного процесса по дисциплине

Информационные технологии,  используемые при осуществлении образовательного процесса
по дисциплине позволяют:
–  обеспечить  взаимодействие  между  участниками  образовательного  процесса,  в  том  числе
синхронное и (или) асинхронное взаимодействие посредством сети «Интернет»;
–  фиксировать  ход  образовательного  процесса,  результатов  промежуточной  аттестации  по
дисциплине и результатов освоения образовательной программы;
– организовать процесс образования путем визуализации изучаемой информации посредством
использования презентаций, учебных фильмов;
– контролировать результаты обучения на основе компьютерного тестирования.
Перечень лицензионного программного обеспечения:
1 Microsoft Windows - операционная система.
2 Microsoft Office (включает Word, Excel, Power Point) - пакет офисных приложений.
Перечень профессиональных баз данных и информационных справочных систем: 
1 Гарант    - правовая, https://www.garant.ru/
2 Консультант - правовая, https://www.consultant.ru/
3 Научная электронная библиотека eLibrary - универсальная, https://elibrary.ru/
Доступ  к  сети  Интернет,  доступ  в  электронную  информационно-образовательную  среду
университета.

Перечень программного обеспечения
(обновление производится по мере появления новых версий программы)
Не используется.

Перечень информационно-справочных систем
(обновление выполняется еженедельно)
Не используется.

8.4. Специальные помещения, лаборатории и лабораторное оборудование

Университет  располагает  на  праве  собственности  или  ином  законном  основании
материально-техническим  обеспечением  образовательной  деятельности  (помещениями  и
оборудованием)  для  реализации  программы  бакалавриата,  специлитета,  магистратуры  по
Блоку  1  "Дисциплины  (модули)"  и  Блоку  3  "Государственная  итоговая  аттестация"  в
соответствии с учебным планом.
Каждый  обучающийся  в  течение  всего  периода  обучения  обеспечен  индивидуальным
неограниченным  доступом  к  электронной  информационно-образовательной  среде
университета  из  любой  точки,  в  которой  имеется  доступ  к
информационно-телекоммуникационной  сети  "Интернет",  как  на  территории  университета,
так и вне его. Условия для функционирования электронной информационно-образовательной
среды могут быть созданы с использованием ресурсов иных организаций.

Лекционный зал

212мх
     Проектор Epson EH-TW650, белый с креплением и кабелем HDMI - 0 шт.
     Сплит-система RODA RS/RU-A12F - 0 шт.

Лаборатория

230мх
     3D-принтер Duplicator 6 Plus - 0 шт.
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     3D-сканер Shining 3D EinScan-SE - 0 шт.
     системный блок P4 3.2/640/2х512DDRII - 0 шт.
     Сплит-система настенная - 0 шт.
     телевизор Рубин 63м02 - 0 шт.

Компьютерный класс

346мх
     Компьютер персональный Hewlett Packard ProDesk 400 G2 (K8K76EA) - 1 шт.
     Проектор ультра-короткофокусный NEC projector UM361X LCD Ultra-short - 1 шт.
     Сплит-система настенная QuattroClima Effecto Standard QV/QN-ES24WA - 1 шт.

9. Методические указания по освоению дисциплины (модуля)

Учебная  работа  по  направлению  подготовки  осуществляется  в  форме  контактной  работы  с
преподавателем,  самостоятельной  работы  обучающегося,  текущей  и  промежуточной
аттестаций,  иных  формах,  предлагаемых  университетом.  Учебный  материал  дисциплины
структурирован  и  его  изучение  производится  в  тематической  последовательности.
Содержание  методических  указаний  должно  соответствовать  требованиям  Федерального
государственного  образовательного  стандарта  и  учебных  программ  по  дисциплине.
Самостоятельная  работа  студентов  может  быть  выполнена  с  помощью  материалов,
размещенных на портале поддержки Moodl.

Методические указания по формам работы

Лекционные занятия
Передача  значительного  объема  систематизированной  информации  в  устной  форме
достаточно  большой  аудитории.  Дает  возможность  экономно  и  систематично  излагать
учебный  материал.  Обучающиеся  изучают  лекционный  материал,  размещенный  на  портале
поддержки обучения Moodl.

Практические занятия
Форма  организации  обучения,  проводимая  под  руководством преподавателя  и  служащая  для
детализации,  анализа,  расширения,  углубления,  закрепления,  применения  (или  выполнения
разнообразных  практических  работ,  упражнений)  и  контроля  усвоения  полученной  на
лекциях  учебной  информации.  Практические  занятия  проводятся  с  использованием
учебно-методических изданий, размещенных на образовательном портале университета.

Описание возможностей изучения дисциплины лицами с ОВЗ и инвалидами
Для  инвалидов  и  лиц  с  ОВЗ  может  изменяться  объём  дисциплины  (модуля)  в  часах,
выделенных  на  контактную  работу  обучающегося  с  преподавателем  (по  видам  учебных
занятий) и на самостоятельную работу обучающегося (при этом не увеличивается количество
зачётных единиц, выделенных на освоение дисциплины). 
Фонды оценочных средств адаптируются к ограничениям здоровья и восприятия информации
обучающимися. 
Основные  формы  представления  оценочных  средств  –  в  печатной  форме  или  в  форме
электронного документа.
Формы  контроля  и  оценки  результатов  обучения  инвалидов  и  лиц  с  ОВЗ  с  нарушением
зрения:
– устная проверка: дискуссии, тренинги, круглые столы, собеседования, устные коллоквиумы
и др.;
– с использованием компьютера и специального ПО: работа с электронными 
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образовательными  ресурсами,  тестирование,  рефераты,  курсовые  проекты,  дистанционные
формы, если позволяет острота зрения - графические работы и др.;
–  при  возможности  письменная  проверка  с  использованием  рельефно-точечной  системы
Брайля,  увеличенного  шрифта,  использование  специальных  технических  средств
(тифлотехнических  средств):  контрольные,  графические  работы,  тестирование,  домашние
задания, эссе, отчеты и др.
Формы контроля и оценки результатов обучения инвалидов и лиц с ОВЗ с нарушением слуха:
– письменная проверка: контрольные, графические работы, тестирование, домашние задания,
эссе, письменные коллоквиумы, отчеты и др.;
–  с  использованием  компьютера:  работа  с  электронными  образовательными  ресурсами,
тестирование,  рефераты,  курсовые  проекты,  графические  работы,  дистанционные  формы  и
др.; 
–  при  возможности  устная  проверка  с  использованием  специальных  технических  средств
(аудиосредств,  средств  коммуникации,  звукоусиливающей  аппаратуры  и  др.):  дискуссии,
тренинги, круглые столы, собеседования, устные коллоквиумы и др.
Формы  контроля  и  оценки  результатов  обучения  инвалидов  и  лиц  с  ОВЗ  с  нарушением
опорно-двигательного аппарата:
– письменная проверка с использованием специальных технических средств (альтернативных
средств  ввода,  управления  компьютером  и  др.):  контрольные,  графические  работы,
тестирование, домашние задания, эссе, письменные коллоквиумы, отчеты и др.;
–  устная  проверка,  с  использованием  специальных  технических  средств  (средств
коммуникаций):  дискуссии,  тренинги,  круглые столы,  собеседования,  устные коллоквиумы и
др.;
–  с  использованием  компьютера  и  специального  ПО  (альтернативных  средств  ввода  и
управления  компьютером  и  др.):  работа  с  электронными  образовательными  ресурсами,
тестирование,  рефераты,  курсовые  проекты,  графические  работы,  дистанционные  формы
предпочтительнее обучающимся, ограниченным в передвижении и др.
Адаптация процедуры проведения промежуточной аттестации для инвалидов и лиц с ОВЗ.
В ходе проведения промежуточной аттестации предусмотрено:
–  предъявление  обучающимся  печатных  и  (или)  электронных  материалов  в  формах,
адаптированных к ограничениям их здоровья;
–  возможность  пользоваться  индивидуальными  устройствами  и  средствами,  позволяющими
адаптировать  материалы,  осуществлять  приём  и  передачу  информации  с  учетом  их
индивидуальных особенностей;
– увеличение продолжительности проведения аттестации;
–  возможность  присутствия  ассистента  и  оказания им необходимой помощи (занять  рабочее
место, передвигаться, прочитать и оформить задание, общаться с преподавателем).
Формы  промежуточной  аттестации  для  инвалидов  и  лиц  с  ОВЗ  должны  учитывать
индивидуальные  и  психофизические  особенности  обучающегося/обучающихся  по  АОПОП
ВО (устно, письменно на бумаге, письменно на компьютере, в форме тестирования и т.п.). 
Специальные  условия,  обеспечиваемые  в  процессе  преподавания  дисциплины  студентам  с
нарушениями зрения:
– предоставление образовательного контента в текстовом электронном формате, позволяющем
переводить плоскопечатную информацию в аудиальную или тактильную форму; 
–  возможность  использовать  индивидуальные  устройства  и  средства,  позволяющие
адаптировать  материалы,  осуществлять  приём  и  передачу  информации  с  учетом
индивидуальных особенностей и состояния здоровья студента;
–  предоставление  возможности  предкурсового  ознакомления  с  содержанием  учебной
дисциплины  и  материалом  по  курсу  за  счёт  размещения  информации  на  корпоративном
образовательном портале;
–  использование  чёткого  и  увеличенного  по  размеру  шрифта  и  графических  объектов  в
мультимедийных презентациях;
– использование инструментов «лупа», «прожектор» при работе с интерактивной доской;
– озвучивание визуальной информации, представленной обучающимся в ходе занятий;
– обеспечение раздаточным материалом, дублирующим информацию, выводимую на экран;
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– наличие подписей и описания у всех используемых в процессе обучения рисунков и иных
графических объектов, что даёт возможность перевести письменный текст в аудиальный;
– обеспечение особого речевого режима преподавания: лекции читаются громко, разборчиво,
отчётливо,  с  паузами  между  смысловыми  блоками  информации,  обеспечивается
интонирование, повторение, акцентирование, профилактика рассеивания внимания;
– минимизация внешнего шума и обеспечение спокойной аудиальной обстановки;
–  возможность  вести  запись  учебной  информации  студентами  в  удобной  для  них  форме
(аудиально, аудиовизуально, на ноутбуке, в виде пометок в заранее подготовленном тексте);
–  увеличение  доли  методов  социальной  стимуляции  (обращение  внимания,  апелляция  к
ограничениям по времени, контактные виды работ, групповые задания и др.) на практических
и лабораторных занятиях;
–  минимизирование  заданий,  требующих  активного  использования  зрительной  памяти  и
зрительного внимания;
– применение поэтапной системы контроля, более частый контроль выполнения заданий для
самостоятельной работы.
Специальные  условия,  обеспечиваемые  в  процессе  преподавания  дисциплины  студентам  с
нарушениями опорно-двигательного аппарата (маломобильные студенты, студенты, имеющие
трудности передвижения и патологию верхних конечностей):
–  возможность  использовать  специальное  программное  обеспечение  и  специальное
оборудование  и  позволяющее  компенсировать  двигательное  нарушение  (коляски,  ходунки,
трости и др.);
–  предоставление  возможности  предкурсового  ознакомления  с  содержанием  учебной
дисциплины  и  материалом  по  курсу  за  счёт  размещения  информации  на  корпоративном
образовательном портале;
– применение дополнительных средств активизации процессов запоминания и повторения;
– опора на определенные и точные понятия; 
– использование для иллюстрации конкретных примеров;
– применение вопросов для мониторинга понимания;
– разделение изучаемого материала на небольшие логические блоки;
–  увеличение  доли  конкретного  материала  и  соблюдение  принципа  от  простого  к  сложному
при объяснении материала;
–  наличие  чёткой  системы  и  алгоритма  организации  самостоятельных  работ  и  проверки
заданий с обязательной корректировкой и комментариями;
–  увеличение  доли  методов  социальной  стимуляции  (обращение  внимания,  аппеляция  к
ограничениям по времени, контактные виды работ, групповые задания др.);
– обеспечение беспрепятственного доступа в помещения, а также пребывания них; 
–  наличие  возможности  использовать  индивидуальные  устройства  и  средства,  позволяющие
обеспечить  реализацию  эргономических  принципов  и  комфортное  пребывание  на  месте  в
течение всего периода учёбы (подставки, специальные подушки и др.).
Специальные  условия,  обеспечиваемые  в  процессе  преподавания  дисциплины  студентам  с
нарушениями слуха (глухие, слабослышащие, позднооглохшие):
– предоставление образовательного контента в текстовом электронном формате, позволяющем
переводить аудиальную форму лекции в плоскопечатную информацию; 
–  наличие  возможности  использовать  индивидуальные  звукоусиливающие  устройства  и
сурдотехнические  средства,  позволяющие  осуществлять  приём  и  передачу  информации;
осуществлять  взаимообратный  перевод  текстовых  и  аудиофайлов  (блокнот  для  речевого
ввода), а также запись и воспроизведение зрительной информации;
–  наличие  системы  заданий,  обеспечивающих  систематизацию  вербального  материала,  его
схематизацию, перевод в таблицы, схемы, опорные тексты, глоссарий;
–  наличие  наглядного  сопровождения  изучаемого  материала  (структурно-логические  схемы,
таблицы,  графики,  концентрирующие  и  обобщающие  информацию,  опорные  конспекты,
раздаточный материал); 
–  наличие  чёткой  системы  и  алгоритма  организации  самостоятельных  работ  и  проверки
заданий с обязательной корректировкой и комментариями;
– обеспечение практики опережающего чтения, когда студенты заранее знакомятся с 
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материалом и выделяют незнакомые и непонятные слова и фрагменты;
–  особый речевой режим работы (отказ  от  длинных фраз  и  сложных предложений,  хорошая
артикуляция;  четкость  изложения,  отсутствие  лишних  слов;  повторение  фраз  без  изменения
слов и порядка их следования; обеспечение зрительного контакта во время говорения и чуть
более медленного темпа речи, использование естественных жестов и мимики);
–  чёткое  соблюдение  алгоритма  занятия  и  заданий  для  самостоятельной  работы  (называние
темы, постановка цели,  сообщение и запись плана,  выделение основных понятий и методов
их  изучения,  указание  видов  деятельности  студентов  и  способов  проверки  усвоения
материала, словарная работа);
–  соблюдение  требований  к  предъявляемым  учебным  текстам  (разбивка  текста  на  час¬ти;
выделение опорных смысловых пунктов; использование наглядных средств);
– минимизация внешних шумов;
– предоставление возможности соотносить вербальный и графический материал; комплексное
использование письменных и устных средств коммуникации при работе в группе;
–  сочетание  на  занятиях  всех  видов  речевой  деятельности  (говорения,  слушания,  чтения,
письма, зрительного восприятия с лица говорящего).
Специальные  условия,  обеспечиваемые  в  процессе  преподавания  дисциплины  студентам  с
прочими  видами  нарушений  (ДЦП  с  нарушениями  речи,  заболевания  эндокринной,
центральной нервной и сердечно-сосудистой систем, онкологические заболевания):
–  наличие  возможности  использовать  индивидуальные  устройства  и  средства,  позволяющие
осуществлять приём и передачу информации;
–  наличие  системы  заданий,  обеспечивающих  систематизацию  вербального  материала,  его
схематизацию, перевод в таблицы, схемы, опорные тексты, глоссарий;
– наличие наглядного сопровождения изучаемого материала; 
–  наличие  чёткой  системы  и  алгоритма  организации  самостоятельных  работ  и  проверки
заданий с обязательной корректировкой и комментариями;
–  обеспечение  практики  опережающего  чтения,  когда  студенты  заранее  знакомятся  с
материалом и выделяют незнакомые и непонятные слова и фрагменты;
– предоставление возможности соотносить вербальный и графический материал; комплексное
использование письменных и устных средств коммуникации при работе в группе;
–  сочетание  на  занятиях  всех  видов  речевой  деятельности  (говорения,  слушания,  чтения,
письма, зрительного восприятия с лица говорящего);
– предоставление образовательного контента в текстовом электронном формате; 
–  предоставление  возможности  предкурсового  ознакомления  с  содержанием  учебной
дисциплины  и  материалом  по  курсу  за  счёт  размещения  информации  на  корпоративном
образовательном портале;
–  возможность  вести  запись  учебной  информации  студентами  в  удобной  для  них  форме
(аудиально, аудиовизуально, в виде пометок в заранее подготовленном тексте);
– применение поэтапной системы контроля, более частый контроль выполнения заданий для
самостоятельной работы;
– стимулирование выработки у студентов навыков самоорганизации и самоконтроля;
– наличие пауз для отдыха и смены видов деятельности по ходу занятия.

10. Методические рекомендации по освоению дисциплины (модуля)

Дисциплина  "Цифровая  грамотностьв"  ведётся  в  соответствии   с  календарным  учебным
планом  и  расписанием  занятий  по  неделям.  Темы  проведения  занятий  определяются
тематическим планом рабочей программы дисциплины.
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